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calculated according to the recurrent rules. When finding their optimal val-

ues, the Bellman principle is followed. The revealed properties of similari-

ty, which are characteristic of the problems of this class, determine their 

universality, through which they are solved by the same method. Typically, 

dynamic programming is used to solve these problems. The study and use 

of this property in combinatorial optimization in the future will allow solv-

ing insoluble problems for solvable ones. Examples of some dynamic 

combinatorial optimization problems are given. 

Key words: combinatorial optimization, combinatorial configuration, 

dynamic combinatorial optimization problems, similarity of combinatorial 

optimization problems, objective function. 
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ПРО НОВІ ПОТОКОВI АЛГОРИТМИ  
СТВОРЕННЯ ДАЙДЖЕСТIВ ЕЛЕКТРОННИХ ДОКУМЕНТІВ  

З ВИСОКОРIВНЕВИМ АВАЛАНЧ ЕФЕКТОМ  

Пропонується родина залежних від ключа швидких алго-

ритмів створення дайджестів електронних документів Ком-

п’ютерна симуляція дозволяє дослідити високий рівень ава-

ланч ефекту, що виникає. Нехай K — вільно обране скінчене 

комутативне кільце, m — додатне ціле число. Алгоритми ви-

користовують нещодавно знайдені гомоморфні відображення 

компресії функцій вільної напівгрупи потенційно нескінчених 

текстів у алфавіті K на скінчену групу кубічних поліноміаль-

них перетворень m вимірного афінного простору 
m

K .  

Криптографічна стабільність функцій хешування пов’язує-

ться зі складними алгебраїчними проблемами, такими як дос-

лідження систем алгебраїчних рівнянь великої степені та зада-

ча розкладу нелінійного відображення вільного модуля за за-

даними твірними. 

Для пришвидшення алгоритму дайджестом слова p   

1 2
( , , ..., ),

n i
p p p p K   вважатимемо не саме кубічне перет-

ворення ( )F p , але його значення ( ( ))F w p  на деякому за-
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лежному від p векторі ( )w p  деформоване множенням на 

пcевдовипадкову матрицю М. Алгоритми імплементовано у 

випадках скінченних полів 
8 16 32

2 2 2
, ,F F F , кілець 

256
Z  тa (32)B  

(булеве кільце порядку 
32

2 ).  
Пропоновані алгоритми можуть працювати з даними у ви-

гляді тексту, відео та аудіо файлів, фільму тощо. Розроблені 
методи створення дайджестів мають потоковий характер — 
швидкодія при сталому m лінійно залежить від n. Зростання n 
збільшує криптографічну стабільність. Імплементації у блоко-
вому режимі можлива, але не вмотивована, бо розмір блоку 
обмежує кількість змінних системи нелінійних рівнянь.  

Необхідність подальших досліджень і технологічних роз-
робок по створенню нових залежних від ключа хеш-функцій 
пов’язана із викликами кібербезпеки, зростанням глобального 
інформаційного простору, очікування появи квантового 
комп’ютера та розвитком технологій bitcoins, де потрібно хе-
шувати вхідні дані довільного розміру, перетворюючи їх у по-
слідовність бітів, що є дайджестом так званих blockchains. За-
пропоновані алгоритми створення чутливих до змін дайджес-
тів документів будуть використані для виявлення кібератак та 
аудиту усіх файлів системи після зареєстрованого втручання. 

Ключові слова: кібербезпека, хеш функції, автентифікаційні 
коди повідомлень, гомоморфізм компресії, високо нелінійна крип-
тографія від багатьох змінних, некомутативна криптографія. 

1. Про верифікацію електронних документів. Важливою кате-
горією інформаційного простору є довіра до документів. Легко поба-
чити, що навіть користування надійними засобами шифрування не 
забезпечує повної довіри до документів, тому що треба рахуватися із 
шумами у каналах та проблемами безпечного збереження файлів у 
електронних сховищах, де документи можуть бути підроблені, пош-
коджені комп’ютерними вірусами, технічними помилками в роботі 
обчислювальної техніки та інше. Зазначимо, що останнім часом пос-
тійно зростає загроза потужних кібертерористичних атак на сховища, 
їх наслідки це не тільки виток інформації, але й ушкодження або фа-
льсифікування документів. Зрозуміло, що після виявлення кібератаки 
потрібно робити аудит усіх файлів системи. 

Для задач виявлення кібератак, верифікації та автентифікації до-
кументів потрібні так звані залежні від ключiв хеш-функції (автенти-
фікаційні коди повідомлень або MACи) які залежать. від гасла [2 
с. 244–257]. Хеш-функція потрібна для генерації скомпенсованої фо-
рми оригінального документа довільно обраного розміру. Таку форму 
називають хешем або дайджестом документа, її використовують у 
різних криптографічних застосуваннях. Хеш-функція h працює з 
файлом довільного розміру n, її значення має фіксований розмір.  
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Для інших задач захисту інформації потрібна загальна хеш-функ-

ція, що не потребує ключа або ж гасла. Нещодавно сертифіковано зага-

льну хеш-функцію Купина, як новий державний стандарт України [1].  

2. Вимоги до дайджесту документів. Криптографічно стабільна 

функція хешування f має забезпечувати: практичну неможливість 

вибору пари посилань x тa z таким самим значенням хеш-функції. 

Для дайджесту документа, створеного залежною від ключа хеш-

функцію (MAC) використовують символ HMAC. Коли користувачі 

хочуть безпечно обмінятися кореспонденцією, перевіряючи хто є дій-

сним автором листа, так і відсутність змін при пересилці, вони разом 

обирають спільний MAC. При цьому користуються спільною схемою 

симетричного шифрування. 

Крім криптографічної стабільності дуже важлива швидкодія та 

високий показник аваланч ефекту. Цей ефект вимірюється таким чи-

ном. Обчислюється HMAC для генерованого файлу, змінюється дові-

льний його біт та обчислюється HMAC для зміненого файлу, після 

цього робиться побітове порівняння отриманих дайджестів. Для 

практичного вживання MACу потрібно, щоб статистичні досліджен-

ня показали, що поєдина зміна символу приводить до зміни 40% бітів 

HMACу незалежно від розміру файлів, що генеруються. 

3. Математичне підгрунтя хеш-функції, що пропонується. 

Нехай ( )F K  — простір потенційно нескінченних текстів в алфавіті K, 

який являє сукупність всіх кортежів виду 1 2( , ,..., ),k ia a a a K  різної 

довжини k . Будемо вважати, що K є скінченним комутативним кіль-

цем та ототожнювати ( )F K  з напівгрупою із наступним множенням 

1 2 1 2 1 2 1 2 )( , , ..., ) ( , , ..., ) ( , , ..., , , ,k s k k k s ka a a b b b a a a b a b a b a    . Нехай 

( )F K  буде підпівгрупою всіх слів парної довжини. Позначимо 

( )
n

S K  скінченну напівгрупу всіх поліноміальних відображень прос-

тору 
n

K  в себе.  

Наш алгоритм грунтується на наступному математичному твер-

дженні. 

Теорема. ([3]) Для кожного натурального m ≥ 2 існує гомо-

морфне відображення : ( ) ( )
m

F K S K    таке, що його образ 

( ( ))F K   утворює групу G кубічних поліномів ступеня 3. 

Нагадаємо, що властивість гомоморфного відображення для 

m   записується як ( ) ( ) ( )a b a b   . 

Відображення, що задовольняє умовам теореми будується конс-

труктивно в термінах теорії дискретних динамічних систем, визначе-
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них за алгебраїчними графами з екстремальними властивостями [4]. 

Ці методи дозволяють отримати таку нижню оцінку порядку конс-

труктивно побудованої групи:
4

| | 2
n

G  . Зазначимо, що твердження 

визначає рідкісний математичний об'єкт. Суперпозиція двох кубічних 

відображень з великою ймовірністю буде мати ступінь 9, трьох — 27, 

чотирьох — 81, а у побудованій групі всі ці добутки обмежені числом 

3. Ця група вже вживалася для побудови криптографічних алгоритмів 

з приватним ключем [5, 6], та протоколів обміну ключами [4, 7, 10]. 

Для створення MACу [9] використано не саму групу G, а відо-

браження  , що її визначає, разом з афінними A тa B перетворення-

ми групи Кремони зa правилом : ( )g x A x B . Не важко побачити, 

що   — природній оператор компресії даних який відображає не-

скінченну множину ( )F K  усіх слів парної довжини в алфавіті K на 

скінченну множину ( )
m

S K . На вихід подається список координат 

g(x), до яких двічі застосовано оператор повного диференціалу. Ком-

п'ютерна симуляція дозволила обчислити дуже високий аваланч 

ефект у межах 97–99 %. Для прикладу в MACу російських дослідни-

ків інтервал аваланч ефекту оцінюється як 47–50 % [8]. 

4. Пришвидшення алгоритмів. У доповіді на симпозіумі буде 

представлено модифікацію описаного алгоритму у випадку 256K Z , 

що дозволяє зберегти (або ж поліпшити) рівень аваланч ефекту при 

значному підвищенні швидкодії. 

Нехай 1 2( , ,..., )na a a  документ представлений в алфавіті K після 

перемішування з деяким псевдовипадковим словом сталої довжини. 

Будемо вважати, що число n парне. Користувачі обирають розмір 

дайджесту ,m m n  та (1)m O  або ж ( )m O n  разом з ключем, що 

складається зі зростаючої послідовності натуральних чисел 

(1), (2),..., ( 1)i i i m   та невиродженої матриці М складеної з елементів 

кільця лишків 256Z . Вони утворюють вектор 1 2( , ,..., )mu v v v , де 

1 1 2 1 ( 1)... , ...,n j j i jv a a a v v a       . Потім обчислюється кубічне 

відображення 1 2( , ,..., )m nF a a a , яке кореспонденти застосовують 

до вектора u. Отриманий вектор-рядок ( )F u  множиться на матрицю 

M. Вектор ( )w F u M  вважаємо дайджестом документу.  

Зазначимо, що значення ( )F u  обчислюється за допомогою ре-

курсивного алгоритму, його складність визначається як ( )O mn  і 

співпадає зі складністю створення дайджесту. 
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Цей базовий алгоритм легко модифікувати без змінення склад-

ності обчислень. Зокрема: 

1) можна представити слово 1 2( , ,..., )na a a  у вигляді конкатенації 

скінченої кількості слів 1 2, ,..., tz z z  парної довжини. Потім обрати 

послідовність слів вигляду 1 2, ,..., ku u u , де  1 2, , ...,i tu z z z  таку, 

що кожне iz  у цій послідовності зустрічається не менше ніж один 

раз. Далі обчислюється значення y добутку 1 2, ,..., ku u u  у розгля-

нутій вище напівгрупі слів ( )F K . Алгоритм модифікується замі-

ною кубічного відображення ( )a  на ( )y . При умові всім відо-

мого розбиття файлу криптографічна стабільність такого дайдже-

сту буде залежною від проблеми розкладу ( )y у добуток пере-

творень ( )iz  з аффінної групи Кремони. Зазначимо, що поліно-

міального алгоритму для розв’язання цієї проблеми на звичайно-

му або квантовому комп’ютері на сьогоднішній день не знайдено. 

Насправді ця задача виникає за умов неповної визначеності, бо ві-

доме тільки значення ( )y  на деякому залежному від файла век-

торі. Зрозуміло що розбиття а на підслова iz  та послідовність ju  

слід вважати частиною спільного ключа для кореспондентів; 

2) можна обчислювати 1v  як добуток виразів 2 1ia   та отримувати 

iv  діленням 1iv   на ( 1)2 1i ja   ; 

3) у варіанті 2 можна замінювати iv  на його непарні степені 

, 128k k  . Тоді ці степені слід вважати параметрами ключа.  

Імплементовані випадки зручні для їх використання у технології 

blockchain, де потрібні дайджести у вигляді послідовності бітів або ж 

нулів та одиниць.  

Висновки. Зазначимо, що добрі властивості функції компресії 

грунтуються нa конструкціях гомоморфізмiв нескінченної напівгрупи 

слів парної довжини у напівгрупи Кремони, дискретних динамічних 

систем, визначених родинами алгебраїчних графів з екстремальними 

властивостями тa комп'ютерних моделях конденсованих систем.  
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ON NEW STREAM ALGORITHMS FOR GENERATING 
DOCUMENTS DIGESTS WITH HIGH AVALANCHE EFFECT 

The family of key dependent algorithms for generating digests of elec-
tronic documents is proposed. Computer simulation allows to investigate 
high level of corresponding avalanche effect. Let K be a freely chosen fi-
nite commutative ring and m be a positive integer. Algorithm uses recently 
discovered homomorphic compression maps of free semigroup of poten-
tially infinite texts written in the alphabet K onto finite group of cubic pol-
ynomial transformations of affine space Km.  

Cryptographic stability of proposed hash functions is connected with hard 
algebraic problems such as investigation of systems of algebraic equalities or 
decomposition of nonlinear map on free module into given generators.  

To make algorithm faster instead of cubical transformation ( )F p  

we take as digest its value ( ( ))F w p  on some depending from 

1 2
( , , ..., )

n
p p p p  word w(p) additionally transformed by multiplication 

on pseudorandom matrix М. The algorithms are implemented in the cases 

of finite fields 
8 16 32

2 2 2
, ,F F F , commutative ring 

256
Z  and Boolean ring 

B(32) of order 232. 
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Proposed algorithms can work with data in the form of texts, audio and 

video files, files with various extensions such as .avi, .tif, .pdf and etc. Algo-

rithms can generate digests of already encrypted files, this option gives a possi-

bility to check the integrity of files without their decryption. Suggested methods 

of digest generation have a stream nature, the speed for constant m is linearly 

dependent on variable n. Growth of n increases the cryptographic stability. The 

implementation in the form of block by block compression is possible but it has 

a lack of motivation because the size of the block restricts the number of varia-

bles in the system of nonlinear equations.  

The necessity of a further research and technological solutions on the con-

structions of key dependent hash functions is caused by cybersecurity calls, the 

increase of global information space, expectations of quantum computers ap-

pearance and development of bitcoins technology, which requires hashing of 

data of arbitrary size with its transformation into sequences of bits which form 

digests of the so called blockchains. Proposed algorithms of generation of sen-

sitive for changes of documents digests will be used for cyberattacks detection 

and for the auditing of all files after registered intrusion.  

Key words: cybersecurity, hash functions, message authentication 

codes, homomorphism of compression, highly nonlinear multivariate cryp-

tography, noncommutative cryptography.  
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У роботі пропонується методика, за допомогою якої можна 

прискорити час математичного моделювання складних систем, 

використовуючи мішану розрядність в обчисленнях. Мішана 

розрядність дозволяє підвищити продуктивність обчислень, а 

також зекономити пам’ять. Показано застосування такого під-

ходу при побудові алгоритму розв'язання систем лінійних ал-

гебраїчних рівнянь з розрідженими матрицями. 

Ключові слова: математичне моделювання, мішана роз-

рядність, паралельні алгоритми, розріджені матриці. 

Вступ. Проведення обчислень на довільній розрядності — один 

з основних інструментів підвищення ефективності програм і іденти-

фікації лінійних систем у комп’ютерному середовищі [1], зокрема, 
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